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Mapa Ankiety Banku: Pytanie, Dokument, Dowod

Mapa pomaga przygotowac odpowiedz na ankiete bezpieczeristwa lub due diligence banku,
ubezpieczyciela albo instytucji platniczej szybciej i spojnie z dokumentami. Kazde pytanie ma
wzor odpowiedzi, wskazanie dokumentu pakietu, dowdd do dotqczenia albo udostepnienia na

zqgdanie oraz pole statusu.

WLASCICIEL ZATWIERDZA PRZEGLAD CZAS CZYTANIA
KOORDYNATOR ZARZAD CO 12 MIESIECY I =~ 25 MIN
BEZPIECZENSTWA PO KAZDEJ
ICT ANKIECIE Z NOWYMI

PYTANIAMI

ORGANIZACJA

[NAZWA DOSTAWCY]

1. Pocotamapa

Przed zawarciem umowy klient finansowy musi oceni¢ Dostawce i ryzyka ustugi

§ DORA art. 28.4 ), moze zawrze¢ umowe tylko z dostawcg stosujacym odpowiednie standardy
bezpieczenstwa informacji, a dla funkcji krytycznych lub istotnych bierze pod uwage standardy
najwyzszej jakosci | § DORA art. 28.5 ). W praktyce ocena przychodzi jako ankieta (od
kilkudziesieciu do ponad 200 pytan) i prosba o dokumenty. Pytania réznia sie brzmieniem, ale
czesto powtarzaja sie co do tresci: mapa zbiera 40 najczestszych i jedno pytanie wynikajace z

prawa krajowego (K1).

ZASADA ODPOWIEDZI
Odpowiadamy faktamii dowodami, nie deklaracjami. Nie wysytaj odpowiedzi bez
potwierdzenia dowodem. Jezeli czego$ nie ma, piszemy "w trakcie wdrozenia, termin [DATA]" i
wskazujemy plan. Wielu klientéw przyjmuje taka odpowiedz; decyzja o dalszej wspodipracy

nalezy do klienta.
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2.

Jak odpowiadaé¢ na ankiete

2.1. Przebieg

1.

Opiekun Klienta przekazuje ankiete Koordynatorowi Bezpieczenstwa ICT w dniu otrzymania i

ustala z klientem termin oraz to, czy ustuga wspiera funkcje krytyczna lub istotna.

. Koordynator Bezpieczenstwa ICT przypisuje pytania ankiety do numerdéw z mapy (A1-J4, K1).

Pytania bez odpowiednika trafiaja do rozdziatu 4.

. Odpowiedzi przygotowuje sie z wzordéw, uzupelniajac dane z rejestrow

(- A-DDS-06 - Rejestr Aktywéw i Ustug ICT , - A-DDS-08 - Rejestr Podwykonawcéw ); Kierownik
Ustugi sprawdza zgodnos¢ ze stanem faktycznym, a do kazdej odpowiedzi ze statusem JEST

przypisuje dowod.

. Koordynator Bezpieczenstwa ICT zatwierdza cato$¢; Opiekun Klienta nie wysyta odpowiedzi

bez tego zatwierdzenia.

. Wyslana ankiete z dowodami archiwizuje sie per klient; przy kolejnej ankiecie tego klienta

odpowiedzi musza by¢ spéjne z poprzednimi albo zmiana musi by¢ wyjasniona.

TERMIN ODPOWIEDZI (DOMYSLNIE, DO UZGODNIENIA Z

RODZAJ ANKIETY

KLIENTEM)
Krotka (wstepna kwalifikacja, do ok. 50 do 5 dni roboczych
pytan)
Petna (z dokumentami i dowodami) do 10 dniroboczych

2.2. Status pytania

STATUS ZNACZENIE JAK ODPOWIADAC
JEST Kontrola dziata i jest Wzé6r odpowiedzi + dowod.
dowaod.
w Plan z wlascicielem i "W trakcie wdrozenia, termin [DATA]" + krotki opis planu i Srodkow
BUDOWIE terminem. tymczasowych.
LUKA Brak kontroli i planu. Nie wysytaj ankiety z LUKA bez decyzji Zarzadu; wpisz ryzyko do

- A-DDS-07 justal plan.
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3. Pytaniaiwzory odpowiedzi

PRZED WYSLANIEM

Nie wysylaj bez potwierdzenia dowodem. Wzor odpowiedzi jest punktem wyjscia, nie

deklaracja; kazda odpowiedz musi odpowiadac stanowi faktycznemu w dniu wystania.

3.1. A.Profildostawcy itad

NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
Al Prosze podac dane [UZUPELNIJ] [NAZWA poza Odpis KRS, [STATUS]
rejestrowe, DOSTAWCY], KRS [KRS], pakietem: wydruk CRBR,
strukture NIP [NIP], [ADRES [DOKUMENT wynik
wiascicielska i SIEDZIBY]. Beneficjenci FIRMY] sprawdzenia
beneficjentow rzeczywisci zgodnie z list sankcyjnych
rzeczywistych (w wpisem w CRBR;
tym spoza UE) oraz beneficjenci spoza UE: brak
potwierdzi¢ brak / wskazani w zataczniku.
objecia sankcjami. Spotka, jej zarzad i

beneficjenci nie figuruja na
listach sankcyjnych UE i
krajowych (sprawdzenie z

dnia [DATA]).
A2 Kto odpowiada za [JEST /W BUDOWIE] (przy - L1-DDS-01 Polityka [STATUS]
bezpieczenstwo W BUDOWIE termin: (rozdziat 3),
informacji? Czy [DATA]). Funkcje petni spis
macie CISO i Koordynator dokumentéw z
zatwierdzone Bezpieczenstwa ICT, [IMIE | datami
polityki? NAZWISKO], podlegly zatwierdzenia

Zarzadowi. Polityka
bezpieczenstwa ICT i
procedury zatwierdzone
przez Zarzad [DATA
ZATWIERDZENIA],
przeglad co 12 miesiecy i
po istotnych zdarzeniach.

A3 Jaka jest kondycja [UZUPELNIJ] poza Sprawozdania [STATUS]
finansowa firmy? Sprawozdania finansowe za pakietem: finansowe,
Prosze o ostatnie 3 lata [DOKUMENT zaswiadczenia
sprawozdania udostepniamy po FIRMY] 0 niezaleganiu
finansowe. podpisaniu NDA; brak
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

zalegltosci
publicznoprawnych; udziat
najwiekszego klienta w

przychodach: ...
A4 Czy posiadacie [JEST /W BUDOWIE] (przy - L1-DDS-01 Certyfikat i [STATUS]
certyfikat ISO W BUDOWIE termin: zakres albo
27001 lub raport [DATA]). Wariant 1: pakiet
SOC 2/ISAE certyfikat nr ..., zakres dowodow
34027 obejmuje ustuge [NAZWA

USLUGI], wazny do [DATA].
Wariant 2: nie posiadamy;
stosujemy wymagania
minimalne z polityki i
udostepniamy rejestry i
raporty z testow;
certyfikacje planujemy na
[DATA] / nie planujemy.

3.2. B.Ryzyko, aktywaidane

NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
Bl Jak identyfikujecie i [JEST /W BUDOWIE] (przy - A-DDS-07 Wyciag z [STATUS]
oceniacie ryzyka ICT? W BUDOWIE termin: rejestru ryzyk
[DATA]). Ocenaryzyka co (bez
12 miesiecy i doraznie po szczegotow
istotnych zmianach, podatnosci)

metoda 3x3; ryzyka

wysokie maja plan przyjety
przez Zarzad w 20 dni
roboczych.
B2 Czy prowadzicie [JEST /W BUDOWIE] (przy - A-DDS-06 Wyciag z [STATUS]
inwentarz aktywow i W BUDOWIE termin: rejestru dla
ustug? [DATA]). Tak; rejestr ustug i ustugi klienta

aktywow z wiascicielami,
lokalizacjami, klasa
odtworzeniows;
aktualizowany w dniu
zmiany, przeglad co 12
miesiecy.
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

B3 Gdzie przetwarzane i [JEST /W BUDOWIE] (przy - A-DDS-06 Wyciag z [STATUS]
przechowywane sa W BUDOWIE termin: rejestru (pole
nasze dane, w tym [DATA]). Ustuga Ub)
kopie? Swiadczona z:
[LOKALIZACJA DANYCH];
dane i kopie:
[LOKALIZACJA DANYCH].

O zmianie lokalizacji
powiadamiamy z
wyprzedzeniem
uzgodnionym w umowie
(domysinie 90 dni).

B4 Czy przetwarzacie [UZUPELNIJ] Tak/ nie. - A-DDS-08 Wzér umowy [STATUS]
dane osobowe w Jezeli tak: umowa powierzenia,
naszym imieniu? powierzenia zgodna z art. wyciag z
Prosze o umowe 28 RODO; lista podmiotow rejestru
powierzeniai liste dalej przetwarzajagcych w
podmiotow rejestrze podwykonawcow;
przetwarzajacych. zmiana podmiotu dalej

przetwarzajacego za zgoda
lub z prawem sprzeciwu
(art. 28 ust. 2 RODO).

3.3. C.Kontroladostepulogicznegoifizycznego

NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
C1 Czy stosujecie [JEST /W BUDOWIE] - L3-DDS-04 Raport pokrycia [STATUS]
uwierzytelnianie (przy W BUDOWIE MFA z [NAZWA
wielosktadnikowe termin: [DATA]). Tak, SYSTEMU]
(MFA)? dla dostepu zdalnego,

administracyjnego, do
konsoli chmury,
repozytoriow i poczty;
pokrycie: ...%.

Cc2 Jak zarzadzacie [JEST /W BUDOWIE] - L3-DDS-04 Ewidencja kont [STATUS]
kontami (przy W BUDOWIE uprzywilejowanych,
uprzywilejowanymi i termin: [DATA]). protokot ostatniego
jak czesto Oddzielne konta przegladu
przegladacie administracyjne lub
uprawnienia? podnoszenie
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

uprawnien na czas
zadania; ewidencja
posiadaczy; przeglad
uprawnien
administracyjnych,
dostepu do danych
produkecyjnych i kont
podwykonawcow co
kwartat, pozostatych co

6 miesiecy.
C3 Jak zabezpieczacie [JEST /W BUDOWIE] - A-DDS-08 Raport niezalezny [STATUS]
fizycznie biuro, (przy W BUDOWIE dostawcy chmury,
sprzeti miejsca termin: [DATA]). opis zabezpieczen
przetwarzania Systemy produkcyjne biura
danych? w centrach danych
dostawcy chmury

(zabezpieczenia
fizyczne potwierdzone
jego raportami
niezaleznymi); biuro:
kontrola wejscia, brak
serwerow z danymi
klientow; stacje
robocze szyfrowane,
blokada ekranu.

C4 W jakim czasie [JEST /W BUDOWIE] - L3-DDS-04 Probka odejsc z [STATUS]
odbieracie dostep (przy W BUDOWIE datami blokady
po odejsciu termin: [DATA]). W
pracownika? ciggu 24 godzin od

zakonczenia
wspotpracy,
uprawnienia
administracyjne
natychmiast; dostepy
w systemach klienta
zgtaszamy klientowi
tego samego dnia.

3.4. D.Bezpieczenstwo techniczne
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

D1 Jak szyfrujecie [JEST /W BUDOWIE] (przy W - L1-DDS-01 Wynik skanu [STATUS]
dane w spoczynku i BUDOWIE termin: [DATA]). TLS, opis
w transmis;ji? Transmisja: TLS 1.2 lub konfiguragciji

nowszy. Spoczynek:
szyfrowanie dyskow i baz
danych mechanizmem
[NARZEDZIE]; klucze
zarzadzane w ustudze

zarzadzania kluczami, sekrety

poza kodem.
D2 Jak zarzadzacie [JEST /W BUDOWIE] (przy W - L1-DDS-01 Raport ze [STATUS]
podatnosciami? BUDOWIE termin: [DATA]). skanow,
Jakie sg terminy Skanowanie podatnosci i historia
poprawek? zaleznosci; cel wewnetrzny: poprawek

poprawki krytyczne dla
systemow dostepnych z
internetu do 72 godzin od
publikacji poprawki, pozostate
do 7 dni; terminy umowne
wedtug umowy.

D3 Kiedy byt ostatni [JEST /W BUDOWIE] (przy W - A-DDS-12 Streszczenie [STATUS]
test penetracyjny i BUDOWIE termin: [DATA]). raportu,
jakie byty wyniki? Ostatni test: [DATA], status ustalen

wykonawca niezalezny;
ustalenia krytyczne i wysokie
usuniete / w trakcie usuwania
do [DATA]. Streszczenie po
podpisaniu NDA.

D4 Czy logujecie i [JEST /W BUDOWIE] (przy W - L1-DDS-01 Konfiguracja [STATUS]
monitorujecie BUDOWIE termin: [DATA]). logowania,
zdarzenia Tak; logi dostepu przyktadowy
bezpieczenstwa? administracyjnego i zdarzen alert

bezpieczenstwa zbierane
centralnie, chronione przed
modyfikacja, przechowywane
zgodnie zumowa; alerty
obstugiwane w oknie dyzuru
[GODZINY DYZURU].

3.5. E.Wytwarzanie, zmiany i ochrona srodowisk
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El

E2

E3

E4

TYPOWE PYTANIE

Czy stosujecie
bezpieczny cykl
wytwarzania
oprogramowania i
rozdzielacie
srodowiska?

Jak chronicie sie
przed ztosliwym
oprogramowaniemii
czy sie¢ jest
segmentowana?

Jak zarzadzacie
Zmianami w
Srodowisku
produkcyjnym?

Czy informujecie o
zmianach majacych
wptyw na ustuge?

WZOR ODPOWIEDZI

[JEST /W BUDOWIE] (przy
W BUDOWIE termin:
[DATA]). Przeglad kodu
przez druga osobe,
skanowanie zaleznosci i
kodu w potoku
wdrozeniowym, chroniona
gataz gtdwna, sekrety poza
repozytorium; Srodowiska
rozdzielone, dane
produkcyjne klienta nie
trafiajg do testow bez
anonimizacji i zgody
klienta.

[JEST /W BUDOWIE] (przy
W BUDOWIE termin:
[DATA]). Ochrona przed
ztosliwym
oprogramowaniem na
stacjach i serwerach z
centralnym raportowaniem;
srodowisko produkcyjne
odseparowane sieciowo od
biurowego i testowego;
dostep administracyjny
tylko przez zabezpieczone
potaczenie z MFA.

[JEST /W BUDOWIE] (przy
W BUDOWIE termin:
[DATA]). Kazda zmianaw
rejestrze, z oceng, testem,
zatwierdzeniem drugiej
osoby i planem wycofania;
Zmiany awaryjne
dokumentowane w 5 dni
roboczych; cel: 0 zmian
pozarejestrem.

[JEST /W BUDOWIE] (przy
W BUDOWIE termin:
[DATA]). Tak; prace
planowe domyslnie co

DOKUMENT

- L3-DDS-05

poza
pakietem:
[DOKUMENT
FIRMY]

- L3-DDS-05

- L3-DDS-05

STATUS

Konfiguracja [STATUS]
repozytorium i
potoku, opis

srodowisk

Raport z [STATUS]
narzedzia

ochrony

stacji,

schemat

segmentacji

Probka z
rejestru zmian

[STATUS]

Przykfadowa [STATUS]

notyfikacja
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NR

TYPOWE PYTANIE

3.6. F.Incydenty

F1

F2

TYPOWE
PYTANIE

W jakim czasie
poinformujecie
nas o
incydencie?

Jakie informacje
przekazecie i jak
czesto bedziecie
aktualizowaé
status?

WZOR ODPOWIEDZI

najmniej 3 dni robocze
wczesniej; zmiany istotne
(podwykonawca,
lokalizacja, architektura) z
wyprzedzeniem
uzgodnionym w umowie
(domyslnie 60-90 dni),
wycofanie ustugi domysinie
12 miesigcy wczesniej.

WZOR ODPOWIEDZI

DOKUMENT

[JEST /W BUDOWIE] - L3-DDS-02
(przy W BUDOWIE termin:
[DATA]). Incydent
krytyczny (S1): bez
zbednej zwtoki, nie pozniej
niz 2 godziny od wykrycia
wptywu na ustuge klienta,
liczone w oknie dyzuru
[GODZINY DYZURUJ;
dyzur 24/7 dostepny jako
opcja ptatna. Incydent
istotny (S2): wedtug
umowy, nie pozniej niz 24
godziny. Telefonicznie i
pisemnie.

[JEST /W BUDOWIE]
(przy W BUDOWIE termin:
[DATA]). Powiadomienie
zawiera m.in. czas

- L3-DDS-02

wykrycia, ustuge,
charakter i zasieg
zaktécenia, wptyw na
dane, dziatania i
szacowany czas
przywrocenia; aktualizacje
co 4 godziny (S1) lub co 24
godziny (S2).

DOKUMENT

STATUS

STATUS

Procedura, rejestr [STATUS]
Z czasami

powiadomien

Wzor [STATUS]

powiadomienia
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F3

F4

TYPOWE
PYTANIE

Czy przekazecie
raport z analizy
przyczyn?

Czy w ostatnich
12 miesigcach
mieliscie istotne
incydenty? Czy
éwiczycie
obstuge
incydentow?

WZOR ODPOWIEDZ

DOKUMENT

[JEST/W BUDOWIE] - L3-DDS-02
(przy W BUDOWIE termin:

[DATA]). Tak, w ciggu 10

dniroboczych od

przywrocenia ustugi, w

formie przydatnej do

Panstwa raportu

koncowego.

[JEST /W BUDOWIE] -» A-DDS-12
(przy W BUDOWIE termin:

[DATA]). Liczba

incydentow S1/S2 w 12

miesigcach: ...; szczegoty

po NDA. Coroczne

¢wiczenie tancucha

powiadomien, ostatnie:

[DATA].

3.7. G.Ciagtos¢ dziatania

Gl

G2

TYPOWE
PYTANIE

Jakie sg RTOIi
RPO ustugi?

Jak wykonujecie
kopie zapasowe i
czy sa chronione
przed
ransomware?
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WZOR ODPOWIEDZI

DOKUMENT

[JEST /W BUDOWIE] (przy W
BUDOWIE termin: [DATA]).
Ustuga [NAZWA USLUGI]:
RTO ..., RPO ... (zgodnie z
umowa; domysinie dla klasy
A: RTO do 24 godzin, RPO do
24 godzin); ostatni test
potwierdzit RTO ... .

- L3-DDS-03

[JEST /W BUDOWIE] (przy W
BUDOWIE termin: [DATA]).
Kopie co najmniej raz na

- L3-DDS-03

dobe, retencja ... dni, co
najmniej jedna kopia
niezmienialna w oddzielnym
koncie lub lokalizaciji,
szyfrowana.

Przyktadowy
raport

(zanonimizowany)

Statystyka z
rejestru, raport z
¢wiczenia

Raport z testu
odtworzenia

Konfiguracja
kopii

STATUS

[STATUS]

[STATUS]

STATUS

[STATUS]

[STATUS]
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TYPOWE

PYTANIE WZOR ODPOWIEDZI DOKUMENT STATUS
G3 Czy macie plan [JEST /W BUDOWIE] (przy W - L3-DDS-03 Plan, raporty z [STATUS]

ciggtosci BUDOWIE termin: [DATA]). testow

dziatania i kiedy Plan cigglosci obejmujacy

byt testowany? scenariusze awarii,

ransomware, utraty
podwykonawcy i kluczowej
osoby; test odtworzenia
[DATA], ¢wiczenie planu

[DATA].
G4 Czy wezmiecie [JEST /W BUDOWIE] (przy W - A-DDS-11 Postanowienie [STATUS]
udziat w naszych BUDOWIE termin: [DATA]). W umowne
testach ciaglosci zakresie uzgodnionym w
lub testach umowie i w sposob chronigcy
TLPT? innych klientow; udziat w

TLPT na zasadach i kosztach

ustalonych w umowie.

3.8. H.Podwykonawcy

NR  TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
H1 Prosze o liste [JEST /W BUDOWIE] - A-DDS-08 Wyciag z rejestru [STATUS]
podwykonawcow (przy W BUDOWIE podwykonawcow
biorgcych udziat w termin: [DATA]). Listaw
Swiadczeniu ustugi i zatgczeniu: nazwa, kraj,
ich lokalizacje. zakres, lokalizacje

danych, rangaw

fancuchu.
H2 Czy przenosicie [JEST /W BUDOWIE] - A-DDS-08 Wynik weryfikaciji [STATUS]
nasze wymagania (przy W BUDOWIE umow
na termin: [DATA]). Przy
podwykonawcow? ustugach wspierajgcych

funkcje krytyczne lub
istotne przenosimy na
podwykonawcow
istotnych wymagania
dotyczace
bezpieczenstwa,
incydentow, zmian,
audytu, ciggtosci, wyjscia
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

i wspOtpracy z organami;
dla dostawcow chmury
weryfikujemy ich warunki
standardowe i dodatki

DORA.
H3 Czy poinformujecie [JEST /W BUDOWIE] - L3-DDS-05 Procedura, [STATUS]
nas o zmianie (przy W BUDOWIE przyktadowa
podwykonawcy? termin: [DATA]). Tak, z notyfikacja

wyprzedzeniem
uzgodnionym w umowie
(domysinie 90 dni dla
ustug wspierajagcych
funkcje krytyczne lub
istotne, 30 dnidla
pozostatych); maja
Panstwo prawo

sprzeciwu.
H4 Prosze o dane do [JEST /W BUDOWIE] - A-DDS-08 Wyciag w [STATUS]
naszego rejestru (przy W BUDOWIE formacie klienta
informacji (DORA). termin: [DATA]).

Przekazujemy: dane
Dostawcy i identyfikator,
opis ustugi, lokalizacje,
fancuch podwykonawcow
zranga, identyfikatorami i
krajami.

3.9. L.Umowa, audytiubezpieczenie

TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT STATUS
11 Czy zaakceptujecie [JEST /W BUDOWIE] (przy - A-DDS-11 Komentarze do [STATUS]

nasz aneks DORA W BUDOWIE termin: aneksu

(art. 30)? [DATA]). Akceptujemy

postanowienia wymagane
art. 30; uwagi do sposobu
wykonania przekazujemy w
komentarzach do aneksu.

12 Czy zapewnicie [JEST /W BUDOWIE] (przy - A-DDS-11 Postanowienie [STATUS]
prawo audytu i W BUDOWIE termin: umowne
dostepu namii [DATA]). Dostep, inspekcje
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

organowi hadzoru i audyt, takze na miejscu,
oraz wspotprace z po uzgodnieniu terminu i w
KNF? sposob chronigcy dane

innych klientow; w
pierwszej kolejnosci
udostepniamy dowody i
raporty. Wspotpracujemy z
organami nadzoru w
petnym zakresie, w
koordynacji z Panstwem.

13 Czy posiadacie [UZUPELNIJ] OC poza Polisy lub [STATUS]
ubezpieczenie OC zawodowe: ubezpieczyciel pakietem: certyfikaty
zawodowe i ..., Suma gwarancyjna...., [DOKUMENT ubezpieczenia
ubezpieczenie od wazne do [DATA]. FIRMY]
ryzyk Ubezpieczenie cyber:
cybernetycznych? posiadamy / nie posiadamy

[ w trakcie zakupu, termin

[DATA].
14 Czy pracownicy [JEST /W BUDOWIE] (przy - A-DDS-12 Ewidencja [STATUS]
wezma udziat w W BUDOWIE termin: szkolen
naszych szkoleniach [DATA]). W zakresie
z bezpieczenstwaii uzgodnionym w umowie;
odpornosci udziat ewidencjonujemy.
cyfrowej?

3.10. J.Wyijscieiludzie

TYPOWE . .
WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
PYTANIE
J1 Jak wesprzecie [JEST /W BUDOWIE] (przy W - L3-DDS-09 Plan wsparcia [STATUS]
nas przy BUDOWIE termin: [DATA]). wyjscia
zakonczeniu Zwrot danych bezwarunkowy;
umowy? Czy plan wsparcia w ciggu 15 dni

zapewnicie okres roboczych; ustuga bez

przejsciowy? pogorszenia SLA w okresie
przejsciowym okreslonym w
umowie, ustugi przejsciowe
wedtug cennika uzgodnionego
w umowie; przekazanie wiedzy
i dokumentac;ji.
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TYPOWE

PYTANIE WZOR ODPOWIEDZI DOKUMENT STATUS
J2 W jakim formacie [JEST /W BUDOWIE] (przy W - L3-DDS-09 Katalog [STATUS]
oddacie nasze BUDOWIE termin: [DATA]). W eksportu,
dane? otwartych, raport z
udokumentowanych probnego
formatach (CSV, JSON, zrzut eksportu

SQL, pliki oryginalne) z
opisem struktury i sumami

kontrolnymi.
J3 Czy potwierdzicie [JEST /W BUDOWIE] (przy W - L3-DDS-09 Wzér [STATUS]
usuniecie BUDOWIE termin: [DATA]). potwierdzenia
danych? Pisemne potwierdzenie

obejmujace produkcije,
srodowiska testowe, kopie i
podwykonawcow, w ciggu 30
dni od konca retencji kopii.

J4 Jak szkolicie [JEST /W BUDOWIE] (przy W - A-DDS-12 Statystyka [STATUS]
pracownikow i BUDOWIE termin: [DATA]). szkolen
weryfikujecie ich Szkolenie wstepne w
przed pierwszym tygodniu i
zatrudnieniem? coroczne z testem; cel

wewnetrzny: ukonczenie przez
co najmniej 98% o0sob;
zobowigzanie do poufnosci
przed dostepem; weryfikacja w
granicach prawa pracy.

3.11. K. Pytanie krajowe

NR  TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS
K1 Jak zapewniacie [JEST /W BUDOWIE] - L3-DDS-04 Zobowigzanie do [STATUS]
ochrone tajemnicy (przy W BUDOWIE poufnosci
bankowej (lub termin: [DATA]). Osoby z podpisywane
ubezpieczeniowej) i dostepem do informagcji przy nadaniu
jakie obowigzki objetych tajemnica dostepu
majg osoby z bankowa moga by¢ nig (' » L3-DDS-04 )
dostepem? zZwigzane z mocy ustawy albo
(art. 104 ust. 1 Prawa [DOKUMENT
bankowego) lub FIRMY]; lista
zobowigzane umownie; 0s0b z dostepem
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NR TYPOWE PYTANIE WZOR ODPOWIEDZI DOKUMENT DOWOD STATUS

analogicznie tajemnica
ubezpieczeniowa (art. 35
ustawy o dziatalnosci
ubezpieczeniowe;j i
reasekuracyjnej). Osoby
te podpisuja przed
nadaniem dostepu
imienne zobowigzanie do
zachowania tajemnicy;
dostep ograniczamy do
niezbednych osob (lista
na zgdanie); obowigzek
trwa po zakonczeniu
wspotpracy.

4. Pytania spoza mapy

e Pytanie, ktdre nie pasuje do zadnego z numeréw mapy, Koordynator Bezpieczenstwa ICT

opracowuje sam lub z Kierownikiem Ustugi i dopisuje do mapy po wystaniu ankiety.

e Pytanie o wymaganie, ktérego Dostawca nie speinia: odpowiedz "nie / w trakcie wdrozenia" z

planem; nie zmieniaj sensu pytania, zeby odpowiedziec¢ "tak".

e Pytanie o dane poufne innych klientéw lub szczegdly podatnosci: odpowiedz ogdlna, szczegdly

po NDA lub w trakcie audytu.

e Pytanie o outsourcing czynnos$ci bankowych lub wymagania chmurowe: zob.
- A-DDS-11 - Checklista Klauzul Art. 30 DORA do Aneksu , rozdzial 6.

e Pytanie dotyczace NIS2 / ustawy o krajowym systemie cyberbezpieczenstwa: ten pakiet go nie

obejmuje; odpowiedz zgodnie ze swoim statusem i dokumentacja w tym zakresie.
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5.

Folder dowodow

Dowody przechowuj w jednym folderze w [MIEJSCE PRZECHOWYWANIA] z podzialem na obszary

A-K, z data kazdego pliku. Dowdd starszy niz 12 miesiecy od$wiez przed wystaniem.

OBSZAR TYPOWE DOWODY

A

Odpis KRS, wydruk CRBR, sprawdzenie list sankcyjnych, polityka z datg zatwierdzenia,
sprawozdania finansowe, certyfikaty

Wyciagi z rejestrow aktywow i ryzyk

Raport MFA, protokoty przegladow dostepow, probka odejs¢, opis zabezpieczen fizycznych

Wynik skanu TLS, raporty ze skanow podatnosci, streszczenie testu penetracyjnego

Konfiguracja repozytorium, raport ochrony przed ztosliwym oprogramowaniem, schemat
segmentacji, probka rejestru zmian

Statystyka z rejestru incydentow, raport z ¢wiczenia, wzér powiadomienia

Raporty z testow odtworzenia i éwiczen planu ciggtosci

Wyciag z rejestru podwykonawcow

Komentarze do aneksow, postanowienia umowne, polisy ubezpieczeniowe

Raport z probnego eksportu, wzér potwierdzenia usuniecia, statystyka szkolen

Wzér zobowigzania do zachowania tajemnicy, lista osob z dostepem
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6. Dostosowanieizatwierdzenie

Dokument jest wzorem. Przed zatwierdzeniem uzupelnij pola oznaczone nawiasem
kwadratowym, usun przyktady, ktére nie dotycza Twojej organizacji, i sprawdz, czy wartosci
(terminy, czestotliwo$ci) sg zgodne z umowami zawartymi z klientami. Gdy umowa z klientem

przewiduje termin ostrzejszy niz ten dokument, obowiazuje termin z umowy.

e Kolumne "Status" wypelnij dla kazdego pytania przed pierwsza ankieta: JEST, W BUDOWIE (z
terminem) albo LUKA; pytania ze statusem LUKA wpisz do
- A-DDS-07 - Rejestr Ryzyk ICT z Metoda Jednostronicowg z planem.

o Wzory odpowiedzi zaczynaja sie od pola [JEST / W BUDOWIE] (zostaw wla$ciwy wariant, przy
W BUDOWIE wpisz termin w polu [DATA]) albo, przy odpowiedziach czysto faktograficznych
(A1, A3, B4, 13), od pola [UZUPELNI]J]. Wpis "poza pakietem" w kolumnie "Dokument" oznacza,
ze odpowiedz opiera sie na dokumencie firmy spoza pakietu. Po uzupeinieniu sprawdz
odpowiedz ze stanem faktycznym.

e Folder dowodéw (rozdziat 5) zat6z w [MIEJSCE PRZECHOWYWANTIA]; dowody poufne

udostepniaj po podpisaniu umowy o zachowaniu poufnosci.

CZYNNOSC IMIE | NAZWISKO DATA PODPIS
Opracowat [IMIE | NAZWISKO] [DATA]
Zatwierdzit (Zarzad) [IMIE | NAZWISKO] [DATA ZATWIERDZENIA]

CHARAKTER DOKUMENTU

Wzdér dokumentacji opracowany przez RealSec dla dostawcéw ustug ICT obstugujacych
podmioty finansowe. Nie stanowi porady prawnej, audytu ani oceny zgodnosci i nie
gwarantuje pozytywnego wyniku oceny dostawcy przez klienta ani organ nadzoru. Za
dostosowanie, wdrozenie i stosowanie dokumentu odpowiada organizacja, ktéra go

przyjmuje.
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7. Historiazmian

WERSJA DATA AUTOR OPIS ZMIANY
v1.0 2026-10- RealSec (wzor) Wydanie wzoru w pakiecie Dostawca DORA Start.
02
[WERSJA] [DATA] [IMIE | Dostosowanie do [NAZWA DOSTAWCY] i zatwierdzenie
NAZWISKO] przez Zarzad.
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