PROBKA

Bezplatna probka z pakietu Dostawca NIS2 Start (RealSec). Pelny pakiet zawiera 12 dokumentéw w DOCX
i PDF oraz przewodnik wdrozenia: polityke, analize ryzyka, procedure incydentéw i powiadamiania
klienta, ciaglos$¢ dzialania, dostep, podwykonawcow, kopie zapasowe, podatnosci, szkolenia, rejestr
aktywoéw, te mape wymagan i checkliste umowna. Odwotania oznaczone strzatkg — prowadza do
dokumentéw pelnego pakietu. Probka jest wzorem, nie porada prawna. Pakiet: sklep.realsec.pl

A-NISD-Bll [ PROBKA - v1 ] [ [KLASYFIKACJA] ’ ‘ A - ARTEFAKT

[ PAKIET: DOSTAWCA NIS2 START ]

Mapa Wymagan Klienta NIS2

Mapa paruje 30 pytan, ktdre podmioty kluczowe i wazne najczesciej zadajq dostawcom ICT w
ankietach bezpieczeristwa, negocjacjach umow i audytach, z odpowiedziq wzorcowq, dokumentem

pakietu i dowodem. Stuzy do szybkiego i spdjnego wypetniania ankiet oraz do wykrywania luk, zanim

wykryje je klient.
WLASCICIEL ZATWIERDZA OPINIUJE PRZEGLAD
0SOBA ZARZAD DOSTAWCY SPRZEDAZ - CO 6 MIESIECY
ODPOWIEDZIALNA ZA KIEROWNICY ZESPOLOW
BEZPIECZENSTWO
CZAS CZYTANIA PAKIET
~ 9 MIN DOSTAWCA NIS2 START

1. Jak korzystac¢ z mapy

Klient objety ustawa przenosi na Dostawce wymagania bezpieczenstwa tanicucha dostaw trzema
kanatami: ankieta, umowg i audytem. Pytania sie powtarzaja, rozni sie tylko sformulowanie. Mapa

pozwala odpowiadac zawsze tak samo, z dowodem, i od razu widzie¢, gdzie Dostawca ma luke.

1. Dopasuj pytanie z ankiety klienta do najblizszego wiersza mapy (obszar, numer).

2. Uzyj odpowiedzi wzorcowej, dostosowujac warto$ci do umowy i faktycznego stanu; nie obiecuj

wiecei niz wvkazuije dowod.
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3. Dotacz dowdd lub zaproponuj jego udostepnienie (np. po podpisaniu umowy o zachowaniu

poufnosci).

4. Pytanie bez pasujacego wiersza dopisz do mapy na koncu, ze statusem, wlascicielem i terminem.

5. Ustaw status wiersza: JEST (zdolno$¢ dziata i jest aktualny dowod), W BUDOWIE (plan z terminem),

LUKA (brak zdolnosci).

STATUS TO DOWOD

2. Mapa 30 pytan

Wszystkie wiersze maja domys$lnie status [DO USTALENIA]. Przed pierwszym uzyciem Dostawca
ustawia statusy wedlug faktycznego stanu. Status JEST bez aktualnego dowodu nie istnieje, a

odpowiedz wzorcowa opisuje stan docelowy po wdrozeniu pakietu, nie stan biezacy.

NR OBSZAR

PYTANIE KLIENTA

1 Status Czy sag Panstwo
podmiotem
kluczowym lub
waznym w rozumieniu

UKSC?

ODPOWIEDZ

WZORCOWA DOKUMENT

(SKROT)

Nie: ocena wg art. - L1-NISD-001 Notatka z oceny [DC
2 pkt 4i-4jiart. 5 - Polityka statusu z datg i USTALE
UKSC (MSSP Bezpieczenstwa uzasadnieniem

kluczowy od Informacji

matego Dostawcy

przedsiebiorcy;

MSP, chmura,

centrum danych

od sredniegj

wielkosci)

wykazata, ze nie
spetniamy
kryteriow; przeglad
co 12 mies. Jesli
ocena wykaze
inaczej, ten pakiet

nie wystarcza.
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NR

2

3

4

5

6

OBSZAR

Status

Polityka

Polityka

Polityka

Ryzyko

PYTANIE KLIENTA

Kto u Panstwa
odpowiada za
cyberbezpieczenstwo i
jak sie z nim
skontaktowaé?

Czy majg Panstwo
zatwierdzona polityke
bezpieczenstwa
informacji?

Jak realizujg Panstwo
srodki z art. 8 ust. 1 pkt
2 UKSC (art. 21 ust. 2
NIS2)?

Czy posiadaja
Panstwo certyfikat
ISO/IEC 270017

Czy przeprowadzajg
Panstwo analize
ryzyka ustug
swiadczonych nam?

ODPOWIEDZ
WZORCOWA

(SKROT)

Osoba
odpowiedzialna i
zastepca wskazani
zimieniai
nazwiska; kontakt
incydentowy i
awaryjny

Tak, zatwierdzona
przez Zarzad,
przeglad co 12
mies.

Mapa 14 obszarow
(lit. a-n) na
dokumenty i
dowody

Jesli tak: certyfikat
z zakresem. Jesli
nie: stosujemy
srodki
odpowiadajace
wybranym
zabezpieczeniom
ISO/IEC 27001,
bez deklaracji
zgodnosci z
norma, z
dowodami
dziatania

Tak, co 12 mies. i
po istotnych
zmianach, w
perspektywie
Dostawcy i klienta

DOKUMENT

- L1-NISD-001
- Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L1-NISD-001
- Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L1-NISD-0601
- Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L1-NISD-001
« Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L2-NISD-002
- Analiza
Ryzyka i
Rejestr Ryzyk

Polityka z rolami,
lista kontaktow

Polityka z data
zatwierdzenia

Tabela obszarow
(rozdz. 5 polityki)

Certyfikat i
zakres albo
zestaw dowodow

z tej mapy

Rejestrryzyk,
data analizy,
wycigg dla ustugi
klienta
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NR

7

8

9

OBSZAR

Ryzyko

Incydenty

Incydenty

PYTANIE KLIENTA

Jak postepuja
Panstwo z ryzykami
wysokimi?

W jakim czasie
poinformujg nas
Panstwo o incydencie
dotyczacym naszej
ustugi?

Czy dostarczg
Panstwo informacje
potrzebne do naszego
zgloszenia w S46 (24h,
72h, 1 mies.)?

ODPOWIEDZ
WZORCOWA

(SKROT)

Eskalacja do
Zarzgduw 2 dni
rob., plan w 10 dni
rob.; akceptacja
wyjatkowo, maks.
6 mies.

Incydent powazny:
< 2h od wykrycia w
oknie
serwisowym, poza
nim do ustalonej
godziny
nastepnego dnia
roboczego, 24/7
przy dyzurze
zapisanymw
umowie;
aktualizacje co 4h;
raport przyczyn <
10 dni rob.

Tak: komunikat
wstepny z polami z
art. 12ust. 1
UKSC, dane do
zgloszenia i
sprawozdania
koncowego na
zadanie; ¢wiczenie
stolikowe co 12
mies.

DOKUMENT

- L2-NISD-002
- Analiza
Ryzyka i

Rejestr Ryzyk

- L3-NISD-003
- Procedura
Obstugi
Incydentoéw i
Powiadamiania

Klienta

- L3-NISD-003
- Procedura
Obstugi
Incydentoéw i
Powiadamiania

Klienta

Decyzje
Zarzadu, status
planow

Procedura,
wyciag z rejestru
incydentow z
czasami
powiadomien

Wzor
komunikatu,
przyktadowy
raport przyczyn,
protokot
¢wiczenia
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10

11

12

13

OBSZAR

Kryptografia

Monitorowanie

Ciggtosc

Dane

PYTANIE KLIENTA

Czy szyfruja Panstwo
nasze dane w
spoczynkuiw
transmisji?

Czy monitoruja
Panstwo systemy
swiadczace nam
ustuge i jak dlugo
przechowuja logi?

Jakie sg RTO i RPO
naszej ustugi i kiedy
byly testowane?

Gdzie przetwarzajg
Panstwo nasze dane i
jak spetniaja
wymagania RODO?

ODPOWIEDZ
WZORCOWA

(SKROT)

Tak: TLS 1.3 lub
1.2 w transmisji,
szyfrowanie
dyskowibaz z
danymi klientow;
nowe klucze RSA
> 3072 bitow,
ECDSA lub
Ed25519 dla
podpisow; sekrety
w menedzerze

sekretow

Logi i alerty
bezpieczenstwa
systemow ustug
objetych; przeglad
w oknie
serwisowym, 24/7
przy dyzurze;
retencja logow co
najmniej 12 mies.

Klasa A: RTO <
24h, RPO < 4h;
klasaB: RTO <5
dnirob., RPO <
24h, lub wartosci z
umowy; test klasy
Aco 12 mies.

Lokalizacje z
rejestru (kraje,
regiony chmury),
umowa
powierzenia, lista
podprocesorow,
zglaszanie
naruszen bez
zbednej zwioki
(art. 33 ust. 2
RODO)

DOKUMENT

- L1-NISD-001
- Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L1-NISD-001
« Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L2-NISD-004
- Standard
Ciggtosci
Dziatania i
Odtwarzania

Ustug

- A-NISD-010 -

Rejestr Aktywow

i Ustug

Konfiguracja,
wynik skanu
TLS, raport
szyfrowania
urzadzen

Konfiguracja
alertow i retenciji,
przyktadowy
raport

Przypisanie
ustugi do klasy,
streszczenie

raportu z testu

Wyciag z
rejestru, umowa
powierzenia, lista
podprocesorow
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14

15

16

17

OBSZAR

Kopie

Fizyczne

Dostep

Dostep

PYTANIE KLIENTA

Jak chronig Panstwo
kopie zapasowe przed
ransomware i jak

czesto je wykonujg?

Jak zabezpieczaja
Panstwo fizycznie
serwery, biuro i nosniki
z naszymi danymi?

Czy stosujg Panstwo
uwierzytelnianie

wielosktadnikowe?

Kto z Panstwa strony
ma dostep do naszych
systemow i jak jest on
kontrolowany?

ODPOWIEDZ
WZORCOWA

(SKROT)

Reguta 3-2-1+1,
kopia

niemodyfikowalna

lub offline,
odrebne konta z
MFA; klasa A:

przyrostowo co 4h,
petna dobowo, 35

dni; klasa B:
dobowo, 30 dni

Zamkniete
pomieszczenia z
ewidencja
dostepu, centra
danych

podwykonawcow z

potwierdzonymi

zabezpieczeniami,

czyste biurko,
bezpieczne
niszczenie
nosnikow

MFA dla 100%
dostepow

zdalnych, poczty,

repozytoriow,
konsol
chmurowych,

systemow klientow

i kont

uprzywilejowanych

Rejestr osob

uprawnionych,

kanat uzgodniony

z klientem,
rejestrowanie

sesji, przeglad co 3

mies.

DOKUMENT

- L2-NISD-607
- Standard
Kopii
Zapasowych i

Odtwarzania

- L1-NISD-001
+ Polityka
Bezpieczenstwa
Informacji

Dostawcy

- L2-NISD-005
- Standard
Zarzadzania

Dostepem

- L2-NISD-005
- Standard
Zarzadzania

Dostepem

Opis schematu
kopii, raport
skutecznosci
zadan

Opis
zabezpieczen,
certyfikat
centrum danych,
protokoty
niszczenia

Raport pokrycia
MFA

Rejestr osob
uprawnionych,
protokot
przegladu
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NR

18

19

20

21

22

OBSZAR

Dostep

Podatnosci

Podatnosci

Wytwarzanie

Personel

PYTANIE KLIENTA

Jak szybko odbieraja
Panstwo dostepy
osobom
odchodzacym?

W jakim czasie

usuwajg Panstwo

podatnosci krytyczne?

Jak informuja nas
Panstwo o
podatnosciach w
dostarczanym
oprogramowaniu?

Jakie praktyki
bezpiecznego
wytwarzania i testow

Panstwo stosujg?

Czy pracownicy maja
zobowigzania do
poufnosciijak sg

weryfikowani?

ODPOWIEDZ
WZORCOWA

(SKROT)

< 24h od ustania
wspotpracy, z
informacjg do
klienta

Systemy z
internetu < 72h,
pozostate < 7 dni;
aktywnie
wykorzystywane
bez poprawki:
srodki
kompensujace <
24h

Informacja z oceng
wplywu i terminem
poprawki;
aktywnie
wykorzystywane w
trybie incydentu

Przeglad kodu,
SAST, SCA,
ochrona sekretow,
zabezpieczony
potok CI/CD,
SBOM; pentest
ustug klasy A co
12 mies.

Zobowigzanie do
poufnosciw
umowie; osoby
realizujgce u
klienta zadania z
art. 8lub 11 UKSC
przedstawiajg
informacje z KRK
(art. 8f); inna
weryfikacja tylko w
granicach prawa
pracy i RODO

DOKUMENT

- L2-NISD-005
- Standard
Zarzadzania

Dostepem

- L3-NISD-008
- Procedura
Aktualizacji i
Zarzadzania

Podatnosciami

- L3-NISD-008
- Procedura
Aktualizacji i
Zarzadzania

Podatnos$ciami

- L3-NISD-008
- Procedura
Aktualizacji i
Zarzadzania

Podatnosciami

- L2-NISD-009
- Standard
Szkolen i
Swiadomos$ci

Bezpieczenstwa

Probka procesu
odejscia

Zestawienie
podatnosci,
rejestr wyjatkow

Przyktadowe
powiadomienie,
notatki wydan

Opis praktyk,
raport SCA,
SBOM,
streszczenie
pentestu

Wzor
zobowigzania,
lista osob z datg
informacji z KRK

PROBKA - RealSec - pakiet Dostawca NIS2 Start - udostepniona bezptatnie, bez prawa do odsprzedazy

[DC
USTALE

[DC
USTALE

[DC
USTALE

[DC
USTALE

[DC
USTALE



OBSZAR

23 tancuch
dostaw

24 tancuch
dostaw

25 tancuch
dostaw

26 Aktywa

27 Szkolenia

PYTANIE KLIENTA

Z jakich
podwykonawcow
Panstwo korzystaja

przy naszej ustudze?

Jak oceniaja i
nadzorujg Panstwo
swoich
podwykonawcow?

Czy poinformuja nas
Panstwo o zmianie
podwykonawcy?

Czy prowadza
Panstwo
inwentaryzacje
systemow uzywanych
do swiadczenia
ustugi?

Czy pracownicy
przechodza szkolenia

z bezpieczenstwa?

ODPOWIEDZ
WZORCOWA

(SKROT)

Lista
podwykonawcow
ustugi z klasa,
lokalizacjg danych
ioceng

Ocena przed
umowgico 12
mies., przeglad po
incydencie,
sprawdzenie
decyzji o dostawcy
wysokiego ryzyka
(art. 67b), klauzule
przeniesione z
umowy klienta

Podwykonawca
istotny: = 30 dni
(klasa A), = 14 dni
(pozostate),
zmiana lokalizacji
danych = 30 dni;
dtuzej do
uzgodnienia;
Zmiana
wymuszona
niezwtocznie

Rejestrustugi
aktywow z
wiascicielami,
klasami i datg
przegladu

Wstepne < 14 dni,
roczne dla
wszystkich (cel =
98%), rolowe,
phishing co 6
mies.

DOKUMENT

- L2-NISD-006
- Standard
Bezpieczenstwa
tancucha

Dostaw

- L2-NISD-006
- Standard
Bezpieczenstwa
tancucha

Dostaw

- L2-NISD-006
- Standard
Bezpieczenstwa
tancucha

Dostaw

- A-NISD-010 -

Rejestr Aktywow
i Ustug

- L2-NISD-009
- Standard
Szkolen i
Swiadomos$ci

Bezpieczenstwa

Wyciag z rejestru
podwykonawcow

Daty i wyniki
ocen, wzor
klauzul

Historia

powiadomien

Wyciag z rejestru

Wyciag z rejestru
szkolen, wyniki
phishingu
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OBSZAR PYTANIE KLIENTA

28 Szkolenia Czy kierownictwo
odbywa szkolenia z

cyberbezpieczenstwa?

29 Umowa Czy akceptuja
Panstwo nasze
klauzule
bezpieczenstwa

tancucha dostaw?

30 Umowa Czy umozliwig
Panstwo audyt lub
przekaza dowody

zgodnosci?

ODPOWIEDZ
WZORCOWA

(SKROT)

Tak, co 12 mies.,
dobrowolnie na

wzor art. 8e UKSC

Stanowisko

wedtug checklisty:
akceptuj, negocijuj,

granica

Tak: najpierw
pakiet dowodow,
nastepnie audyt
zdalny, audyt na
miejscu w
uzgodnionym
trybie; odpowiedz
na zadanie
dowodu w 5 dni
rob.

3. Pokrycie obszarow art. 8 UKSC

DOKUMENT

- L2-NISD-009
- Standard
Szkolen i
Swiadomos$ci

Bezpieczenstwa

- T-NISD-012 -

Checklista
Umowna NIS2 dla

Dostawcy

-» T-NISD-012 -

Checklista
Umowna NIS2 dla

Dostawcy

Potwierdzenie
szkolenia
Zarzadu

Wypetniona
checklista

umowna

Pakiet dowodow
z tej mapy,
klauzula audytu
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UKSC ART. 8 UST. 1

pkt 1, pkt 2 lit. a: ryzyko i polityki

pkt 2 lit. b, pkt 5: nabywanie, rozwoj, aktualizacje,
podatnosci

pkt 2 lit. c: bezpieczenstwo fizyczne

pkt 2 lit. d: zasoby ludzkie

pkt 2 lit. e i ust. 2: fancuch dostaw

pkt 2 lit. f: cigglosc¢ i kopie

NIS2 ART. 21 UST.

2

lit.a

lit. e

ust. 2 wstep

lit. i

lit. d, ust. 3

lit.c

PYTANIA W MAPIE

3,4,5,6,7

19, 20,21

15

18, 22

23,24, 25,29

12,14
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NIS2 ART. 21 UST.

UKSC ART. 8 UST. 1 5 PYTANIA W MAPIE

pkt 2 lit. g: monitorowanie ciggte brak odrebnej litery 11

pkt 2 lit. h: ocena skutecznosci lit. f 12 (test odtworzenia), 30 (dowody i
audyt)

pkt 2lit.iij: edukacja, cyberhigiena lit. g 27,28

pkt 2 lit. k: kryptografia lit. h 10

pkt 2 lit. I: bezpieczna komunikacja, MFA lit. 16

pkt 2 lit. m: aktywa lit. i 26,13

pkt 2 lit. n: kontrola dostepu lit. i 16,17,18

pkt 4: incydenty lit. b 8,9

Status Dostawcy, kontakt, RODO, umowa nie dotyczy 1,2,13,29, 30

4. Putapkiprzy odpowiadaniu

PULAPKA JAK ODPOWIEDZIEC

Klient zgda powiadomienia "w 1h od Termin moze biec tylko od wykrycia; zaproponuj < 2h od wykrycia w oknie
wystagpienia" incydentu, catg dobe serwisowym, a calodobowo tylko jako ptatny dyzur 24/7. Nie obiecuj terminu,

ktorego nie umiesz zmierzyc.

Pytanie o certyfikat ISO/IEC 27001, ktérego Nie deklaruj zgodnosci z norma; pokaz dowody dziatania sSrodkow z tej mapy
Dostawca nie ma i, jesli to prawda, plan certyfikaciji.

Klient pyta o status Dostawcy w UKSC, a Zrob ocene wedtug polityki (rozdz. 3) przed odpowiedzia; btedna deklaracja
ocena hie byta zrobiona statusu jest gorsza niz jej brak.

Zadanie nieograniczonego audytu na miejscu Akceptuj prawo audytu co do zasady, negocjuj tryb: najpierw dowody, potem
w srodowisku wspotdzielonym z innymi audyt zdalny, na miejscu z ochrong danych innych klientow.

klientami

RoOzne odpowiedzi na to samo pytanie dla Zawsze z mapy; odstepstwo tylko z przyczyny umownej i z adnotacjg w
roznych klientéw mapie.
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5. Utrzymanie mapy

e Przeglad mapy co 6 mies. i po kazdej nowej ankiecie zawierajacej pytanie spoza mapy.

e Przy przegladzie sprawdz date kazdego dowodu: dowodd starszy niz 12 mies. zmienia status na W
BUDOWIE do czasu od$§wiezenia.

e Luki (LUKA, W BUDOWIE) z wlascicielem i terminem raportuje sie Zarzadowi w przegladzie
zarzqdczym( - L1-NISD-001 - Polityka Bezpieczenstwa Informacji Dostawcy )

e Odpowiedz na zadanie dowodu od klienta: w 5 dni rob.; ankieta krétka < 5 dni rob., pelna < 10 dni

rob.

6. Status dokumentu

Dokument jest elementem pakietu Dostawca NIS2 Start (RealSec, wersja pakietu v1) i ma status
PROJEKT do czasu zatwierdzenia przez Zarzad Dostawcy. Klasyfikacje dokumentu nadaje Dostawca:
[KLASYFIKACJA].

Dokument jest wzorem (szablonem). Przed przyjeciem wymaga dostosowania do faktyczne;j
organizacji, ustug, umow i ryzyk Dostawcy, przegladu prawnego oraz zatwierdzenia przez
kierownictwo. Nie stanowi porady prawnej ani gwarancji zgodnosci z przepisami lub oczekiwaniami

klienta czy organu. Stan prawny: 2026-10-07.

WERSJA DATA AUTOR OPIS ZMIANY

1 2026-10-07 RealSec Pierwsze wydanie w pakiecie Dostawca NIS2 Start (projekt).

7. Zalacznik: zrodta w bibliotece RealSec

Dokument opracowano jako wersje uproszczona i samodzielng na bazie dokumentéw biblioteki
RealSec: A-VND-109, T-VND-110, T-VND-111, A-KSC-009. Kody stuza wytacznie identyfikowalno$ci; do

stosowania pakietu nie sg potrzebne.
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PROBKA - RealSec - pakiet Dostawca NIS2 Start - udostepniona bezptatnie, bez prawa do odsprzedazy



